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Notfallmanagement

— . — Definition:
_ § ,,Notfallmanagement ist ein Managementprozess mit dem Ziel,
O gravierende Risiken fiir eine Institution, die das Uberleben gefahrden,

friihzeitig zu erkennen und MaBnahmen dagegen zu etablieren* )

Initiierung des Notfallmanagements

Konzeption des Notfallmanagements

Umsetzung Notfallmanagements

Notfallbewéltigung

Tests und Ubungen

() Quelle: BSI Aufrechterhaltung und Verbesserung
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Notfallmanagement

Begriffe:

§ Begriffe ,,Notfallmanagement*, ,,Business Continuity Management* und
.betriebliches Kontinuitdtsmanagement* sind gleichzusetzen )

§ |T-Notfallmanagement ist ein Teil des Notfallmanagements )

Notfall-
management

() Quelle: BSI
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Notfallmanagementprozess

Initiierung des Notfallmanagements

Konzeption des Notfallmanagements

Umsetzung Notfallmanagements

Notfallbewéltigung

Tests und Ubungen

Aufrechterhaltung und Verbesserung
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Zusammenfassung des Notfallmanagementprozesses:

Leitlinie und Verantwortlichkeiten
Notfallorganisation (Team-Bildung)

BIA
RIA (BSI-Standard 100-3, ISO 27005)
Soll-Ist- und Kosten-Nutzen-Analyse

Planung, Budgetierung, Ressourcen
Kontrolle der Umsetzung

Notfallhandbticher
Meldung, Alarmierung und Eskalation
Geschaftsfortfiihrung und Wiederanlauf

Funktionstests, Simulation, Vollibung
Ubungshandbuch

Interne Audits
Externe Audits
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Notfallmanagementprozess

— Haufige Probleme bei der Umsetzung (Auszug):
§ Ubernahme der Verantwortung durch die Leitungsebene

'-=-o § Dokumentation der Organisation, Prozesse und IT

/m und Durchfiihrung der BIA
4\

§ Auswahl der organisatorischen Einheiten und Prozesse

§ Festlegung der Wiederanlaufparameter

§ Erhebung der Ressourcen fiir den Normal- und Notbetrieb
§ Kontinuitatsstrategie (Kosten-Nutzen-Analyse)

§ Tests und Ubungen

§ Dokumentation des Notfallmanagements mit MS Office Word und
Excel
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Notfallmanagement [BIA-Prozess]

Business Impact Analyse - Prozess:

Auswabhl der organisatorischen Einheiten und Prozesse —
ISchadensanaIyse |
IFestIegung der Wiederanlaufparameter |
IBerUcksichtigung von Abhangigkeiten |
IPriorisierung und Kritikalitat der Geschaftsprozesse |

Erhebung der Ressourcen fiir den Normal- und Notbetrieb |

Kritikalitdt und Wiederanlaufzeiten der Ressourcen :

() Quelle: BSI |
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Notfallmanagement [BIA-Prozess]

Welche Informationen werden fur die BIA bendtigt?

Aufbauorganisation

[
Oillll

ISO 9001 ??
Ablaufor

nd Dienste

IT-Dokunmentation ??

—

Server, Arbeitsplatze, Netawerk
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Notfallmanagement [BIA-Prozess]

Auswahl der OE und Prozesse nach BSI-Standard 100-4:

Hinweisl: Ist offensichtlich, dass innerhalb des festgelegten
Geltungsbereichs des Notfallmanagements Organisationseinheiten  oder
Geschaftsprozesse existieren, welche eine sehr geringe Kritikalitat fir die
Institution besitzen, so_kdnnen diese bei der weiteren Betrachtung
ausgespart werden.“

LI
A,

Hinweis 2: ,Als allgemeine Faustregel kann gelten, dass das Ergebnis der
Prozesserhebung in einer Organisationseinheit fir das Notfallmanagement

5 bis maximal 15 Prozesse liefern sollte. Dies hat sich in der Praxis als
sinnvoll erwiesen, kann jedoch institutions- und aufgabenabhangig durchaus
unter- bzw. tberschritten werden.*

Wie kann vor dem BIA-Prozess festgestellt werden,
welche der Prozesse aus der Sicht des Notfallmanagements irrelevant sind?

(*) Quelle: BSI-Standard 100-4, 5.1.2.1 Stammdaten und Geschaftsprozesse, S. 32 und S. 33
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Notfallmanagement [BIA-Prozess]

~<- |Beispielmethoden fir die Auswahl der organisatorischen
7 Einheiten und Prozesse fur den BIA-Prozess:

-. 9 M1. Es werden alle Prozesse und organisatorischen Einheiten aus dem
Geltungsbereich des Notfallmanagements in die BIA einbezogen

M2. Betrachtung der betriebswirtschaftlichen Bedeutung der Prozesse
M3. Durchfihrung der ABC-Analyse
M4. Betrachtung der IT-Dienste oder Anwendungen

MS5. Berlcksichtigung der Compliance-Aspekte
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Notfallmanagement [BIA-Prozess]

Methode 1: Alle Prozesse und OE in der BIA-Betrachtung

§ \Vorteile
§ Als Ergebnis stehen detaillierte Informationen tber alle organisatorischen

Einheiten und Prozesse zur Verfligung

§ Abhéangigkeiten und gegenseitige Wechselwirkungen der Prozesse sind bestens

bekannt

§ Nachteile
§ Es kann sehr zeitaufwendig und somit kostspielig sein
8 Fir die Durchfiihrung der BIA werden Uberdurchschnittlich viele Ressourcen
ben6tigt

§ KeinVorteil gegeniiber alternativen Methoden

Die Methode ist nicht empfehlenswert!
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Notfallmanagement [BIA-Prozess]

Methode 2: Betriebswirtschaftliche Bedeutung der Prozesse

§ Ausgangspunkt der Auswahl ist die Analyse der Prozesse und
der Bilanz- /G und V-Positionen, in denen sie minden )

§ Festlegung der Wesentlichkeitsgrenze (ein Betrag)

> Einkauf >> Produktion >> Vertrieb >
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Notfallmanagement [BIA-Prozess]

Methode 2: Betriebswirtschaftliche Bedeutung der Prozesse

§ Vorteile
8 Die Anzahl der einbezogenen Prozesse kann signifikant eingeschrankt werden

§ Effiziente und effektive Durchfiihrung der BIA

8 Handfeste Begrindung fir die Auswahl der Prozesse

§ Nachteile
8 Nicht alle Prozesse minden direkt in den Bilanz- /G und V-Positionen, trotzdem

konnen sie fir die Leistungserstellung der Organisation unabdingbar sein
8 Methode berticksichtigt die Compliance-Aspekte, wie z.B. Umweltschutz- und

Steuer-Gesetze oder Vertrage mit den Geschéftspartnern nicht

Die Methode ist empfehlenswert!
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Notfallmanagement [BIA-Prozess]

Methode 3: ABC-Analyse

§ Betrachtung der Wertschopfungskette
§ Nutzung der Kennzahlen aus dem Controlling

§ Gruppierung der Leistungen bzw. Produkte in A-B-C Kategorien nach dem

generierten Umsatz
§ Haufig liefert eine kleine Anzahl der Produkte den wesentlichen Wertbeitrag

fir ein Unternehmen (Paretoprinzip)
§ Aus den Ergebnissen werden die systemrelevanten OE und Prozesse abgeleitet

= Produktgruppe B E— — 30% vom Umsatz E—
=l Produktgruppe C E— — 10% vom Umsatz E—
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Notfallmanagement [BIA-Prozess]

Methode 3: ABC-Analyse

§ Vorteile
8 Die Anzahl der einbezogenen Prozesse kann signifikant eingeschrankt werden

§ Effiziente und effektive Durchfiihrung der BIA

8 Handfeste Begrindung fir die Auswahl der Prozesse

§ Nachteile
8 Nicht alle Prozesse liefern einen direkten Beitrag zum Umsatz

§ In einigen Prozessen konnen Produkte aus mehreren Produktgruppen, wie z.B. A
und C produziert werden
8 Methode berticksichtigt die Compliance-Aspekte, wie z.B. Umweltschutz- und

Steuer-Gesetze oder Vertrage mit den Geschéftspartnern nicht

Die Methode ist empfehlenswert!
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Notfallmanagement [BIA-Prozess]

Methode 4: Betrachtung der Anwendungen oder Dienste

§ Nutzung der Tatsache, dass wenige aber sehr kritische Anwendungen, wie z.B.
ERP einen Groliteil der Geschéftsprozesse bedienen

§ Anstatt einzelne Prozesse, wie z.B. Beschaffung, Produktion, Buchhaltung etc. in
der BIA zu betrachten, wird die ERP-Anwendung stellvertretend fir die

genannten Prozesse analysiert.

wendungen und Dienste

I
]

Server, Arbeitsplatze, Netzwerk

Q<
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Notfallmanagement [BIA-Prozess]

Methode 4: Betrachtung der Anwendungen oder Dienste

§ Vorteile
8 Es werden nur Anwendungen und /oder Dienste betrachtet

§ Effiziente und effektive Durchfiihrung der BIA

§ Nachteile
§ Weitere einzelne Anwendungen, wie z.B. Schnittstellen mussen berticksichtigt

werden
§ Die Wiederanlaufparameter, wie z.B. MTA und WAZ kodnnen nur fir die

Anwendung und nicht fir einzelne Prozesse festgelegt werden

Die Methode ist empfehlenswert!
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Notfallmanagement [BIA-Prozess]

Methode 5: Betrachtung der Compliance-Aspekte

§ Berucksichtigung aller Prozesse, deren Verflgbarkeit einen direkten Einfluss auf
die Erfullung der geltenden Gesetze haben konnen

§ Branchenunabhangige Gesetze, wie z.B. Umwelt- oder Steuergesetze
§ Branchenabhangige Gesetze, wie z.B. MaRisk, StrlSchV, SeeEigensichV

§ Bericksichtigung von Prozessen ohne besondere wirtschaftliche
Bedeutung

8 Diese Methode hat keine VVor- und Nachteile,

sie ist auch keine Option sondern ein ,,Muss*

Die Methode ist empfehlenswert!
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5. Notfallmanagement [BIA-Prozess]
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Das Ergebnis der Business Impact Analyse:
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‘ - Kapitel 7.12.3 ,Vorgang 2 — Business Impact Analyse*

Prozesse

"\4—>..
ﬂ]

Fachabteilung

IT-Abteilung

Vgl. ,,(IT) Notfallmanagement im Unternehmen und in der Behorde*
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Vielen Dank
fur lhre
Aufmerksamkeit

Krzysztof Paschke
Geschéftsfuhrer und Berater

([IT) Natfallmanagement

GRC Partner GmbH
Bollhornkai 1 U D-24103 Kiel

Ein Unternehmen der AKRA Gruppe

kpaschke@grc-partner.de
+49 431 530 33 990
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